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REPUBLICA BOLIVARIANA DE VENEZUELA
MINISTERIO DEL PODER POPULAR PARA LA EDUCACION UNIVERSITARIA
UNIVERSIDAD POLITECNICA TERRITORIAL DEL OESTE DE SUCRE

. “CLODOSBALDO RUSSIAN”
RESOLUCION DE CONSEJO UNIVERSITARIO N° 13-04-ORD-2026

CUMANA, 01 de Julio de 2026

En el uso de las atribuciones que le confiere el Decreto de creacién de la Universidad Politécnica Territorial
del Oeste de Sucre “Clodosbaldo Russian” No. 8.804 publicado en la Gaceta Oficial de la Republica
Bolivariana de Venezuela No 39.902 de fecha 13 de Abril de 2012, mediante el cual se crea la Universidad
Politécnica Territorial del Oeste de Sucre “Clodosbaldo Russian”, y en conformidad con lo previsto en los
articulos 1y 43 de la Ley Orgénica de Educacion y Gaceta Oficial del a Republica Bolivariana de Venezuela
N°® 41.214, Resolucion 59 de fecha 15 de agosto de 2017, donde se decreta el Reglamento de Organizacion
y Funcionamiento de la Universidad Politécnica Territorial del Oeste de Sucre "Clodosbaldo Russian™:

POR CUANTO
La organizacién y funcionamiento de la Universidad Politécnica Territorial del Oeste de Sucre “Clodosbaldo
Russian” debe estar determinada a partir del encargo social de la institucién de educacién universitaria, a fin
de coadyuvar en la organizacién del espacio geografico nacional en ejes estratégicos de desarrollo territorial,
Yy tomando las actuales y futuras formas de organizacién geopolitica-nacional, que sean determinadas por el
Ejecutivo Nacional, todo ello en virtud de crear modelos de gestién, formacidn, generacion y socializacion de

conocimientos estrechamente vinculados a las comunidades y su area de influencia territorial, para facilitar el
trabajo cooperativo, solidario y articulado con otras instituciones,

POR CUANTO
Dada la importancia que los activos de informacién y por ende de la Plataforma Tecnoldgica de la
Universidad Politécnica Territorial del Oeste de Sucre “Clodosbaldo Russian” (UPTOSCR), del Ministerio del
Poder Popular para la Educacién Universitaria (MPPEU) a través de la Oficina de Tecnologias de

Informacién y Comunicacién (OTIC) de conformidad con el marco legal vigente en materia de sequridad de
los activos de informacion,

DICTA LAS SIGUIENTES:
POLITICAS GENERALES INTERNAS DE SEGURIDAD DE LA INFORMACION
UNIVERSIDAD POLITECNICA TERRITORIAL DEL OESTE DE SUCRE
“CLODOSBALDO RUSSIAN"
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CAPITULO I. DISPOSICIONES GENERALES

Del Objetivo
ARTICULO 1. La presente tiene por objeto establecer las directrices sobre el cual toda trabajadora,
trabajador y demas personas que intervienen en los servicios informéticos de la Universidad Politécnica
Territorial del Oeste de Sucre “Clodosbaldo Russian” (UPTOS “CR"), deben regirse para tratar y proteger los
activos de informacién considerados “Estrictamente Confidencial” y “Confidencial’ de la Institucién.

Ambito de Aplicacién y Alcance
ARTICULO 2. Estas Politicas Generales Internas aplican para todas las trabajadoras, trabajadores y
comunidad en general que participan en la prestacién de los servicios que brinda la UPTOS “CR”", asi como
el Nucleo Ribero, Extensién Montes, Extensién Bolivar y Extension Cruz Salmerén Acosta.

Base Legal y Documental
iARTiCULO 3. Las presentes Politicas Generales Internas basaran su funcionamiento en los siguientes
instrumentos juridicos y documentales:

a) Constitucién de la Republica Bolivariana de Venezuela, con la Enmienda N° 1 aprobada el
15/02/2009, publicada en la Gaceta Oficial de la Republica Bolivariana de Venezuela Extraordinario
No. 5.908, de fecha 19/02/2009.

b) Ley Orgénica de la Administracién Publica. Gaceta Oficial N° 37.305 de fecha 17 de octubre del
2001.

c) Ley Orgénica de Ciencia Tecnologia e Innovacién. Gaceta Oficial N° 39.575 de fecha 16 diciembre
del 2010.

d) Ley Orgénica de Procedimientos Administrativos, Publicada en la Gaceta Oficial de la Republica
Bolivariana de Venezuela, N° 2.818 Extraordinaria del 1° de julio de 1981.

e) Ley del Trabajo, de las Trabajadoras y los Trabajadores, Decreto N° 8.938, 30 de abril de 2012,
publicado en la Gaceta Oficial N° 6.076 Extraordinario del 7 de mayo de 2012,

f) Ley Especial contra Delitos Informaticos. Publicada en Gaceta Oficial N°37.313 de fecha 30 de
octubre de 2001.

g) Ley de Infogobierno. Gaceta Oficial N° 40.274 de fecha 17 de octubre de 2013.

h) Ley del Estatuto de la Funcién Publica, publicada en la Gaceta Oficial de la Reptblica Bolivariana de
Venezuela, Extraordinario N° 5556, en fecha 13/11/2001.

i) Resoluciones Nro(s) 005 y 006 de la Gaceta Oficial de la Republica Bolivariana de Venezuela
N°39.109 de fecha 29.01.2009.

Jj) Providencia Administrativa de la Superintendencia de Servicios de Certificacion Electrénica
(SUSCERTE), adscrita al Ministerio del Poder Popular para la Ciencia, Tecnologia e Industrias
Intermedias, N° 009-10, de fecha 22/10/2010, publicada en Gaceta Oficial de la Republica
Bolivariana de Venezuela N° 39.578, de fecha 21/12/2010.

k) Norma Internacional de Estandares de Seguridad de la Informacién ISO 17999 / 27001 / 27002.

) Norma Técnica ISO/IEC 26300:2006: Information technology -- Open Document Format for Office
Applications (OpenDocument) v1.0.

m) Norma ISO 32000-1:2008 Document management -- Portable document format-- Part 1: PDF 1.7.

n) Recomendacion sobre la ética de la Inteligencias Artificial, UNESCO 2022,

o) Cadigo de Etica para el Desarrollo y Aplicacién Responsable de la 1A, MPPCT. Enero 2026.

p) Convencién Colectiva Unica de Trabajadoras y Trabajadores Universitarios vigente.

q) Las demas que sefiale el ordenamiento juridico vigente.
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CAPITULO IIl. GESTION DE LOS ACTIVOS DE INFORMACION
Seccion |. Clasificacion de los Activos de Informacién
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) De la Clasificacién
ARTICULO 4. Todo Activo de Informacién en cualquiera de sus formas (impresa, manuscrita, oral,

electronica o visual) perteneciente a, 0 bajo la custodia de la UPTOS “CR”, sus dependencias, Nicleo Ribero
y Extensiones, debe ser clasificado y tomando en consideracion bajo los siguientes criterios establecidos:

* Estrictamente Confidencial: Activo de Informacién valioso, relacionado con la direccién

operacional o estratégica, cuyo conocimiento, divulgacién o modificacién por parte de personas no

autorizadas, causen graves dafios a la universidad.
Confidencial: Activo de Informacién sensible, relacionado con el personal, clientes, informacion
técnica y administrativa, cuya divulgacion a personas no autorizadas causen dafios a la Universidad
0 & SuUs propietarios.
De Uso Interno: Activos de Informacién que no requieran medidas de proteccién especiales, y cuyo
acceso, manipulacién y divulgacion, se realice en base al cumplimiento de las funciones propias de
la Universidad.
De Uso Piblico: Activos de la Informacion que no requieren de ninguna medida de proteccion, su

acceso y manipulacién pueden ser realizados de forma libre a través de todo medio disponible en la
Institucion. Su conocimiento no afecta funcién alguna.

Seccidn Il. Identificacidon de los Activos de Informacién

De la Identificacion
ARTICULO 5. Todo Activo de Informacién perteneciente a, o bajo la custodia de la UPTOS “CR”", sus

dependencias, Nucleo Principal y Extensiones, debe ser rotulado de acuerdo a la tabla N° 1, de manera que
todos los usuarios puedan tener conocimiento acerca de su clasificacion.

Color Fig. Geométrica Clasificacién
ROJO Circulo Estrictamente Confidencial
NARANJ A Rombo Confidencial
AZUL Cuadrado De Uso Interno
VERDE Triangulo De Uso Publico

Tabla N° 1. Nomenclatura de Identificacion Visual de los Activos de Informacion.

PARAGRAFO UNICO. Todo Activo de Informacién generado o creado debe considerarse en el Documento
de Identificacién de Activos, ser rotulados utilizando sellos con la identificacién del UPTOS “CR", la
clasificacién respectiva y la dependencia organizativa propietaria. (Ver Anexo N°1).

Seccién lll. Responsabilidad de Seguridad de la Informacién

De los Responsables
ARTICULO 6. Los responsables de Seguridad de la Informacién de la UPTOS “CR”, debe supervisar la
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correcta identificacién de los activos de la informaci6n, administrada por el Propietario o Custodio a fin de
garantizar su confidencialidad, integridad y disponibilidad.

PARAGRAFO UNICO. Todo Activo de Informacién debe ser protegido, custodiado y resguardado de acuerdo
a los niveles de clasificacion aquf establecidos.

Del Reporte de Incidentes de los Activos de Informacién
ARTICULO 7. Tanto el Propietario como los Custodios de la informacién, deben reportar la pérdida, robo,
hurto, sabotaje, divulgacion o destruccién no autorizada de los activos de informacién, al responsable de la
Seguridad de la Informacién de la UPTOSCR, a fin de levantar investigaciones y establecer las
responsabilidades pertinentes al caso, de acuerdo a lo establecido en el marco legal vigente.

Medidas de Protecci6n para el manejo de activos de informaci6n
ARTICULO 8. Los responsables de Seguridad de la Informacién de la UPTOSCR, deben emitir las medidas

para almacenar, manejar, proteger y destruir adecuadamente los Activos de Informacién clasificados como
“Estrictamente Confidencial” o “Confidencial” en cualquiera de sus formas.

Atencién de incidentes
ARTICULO 9. Los responsables de Seguridad de la Informacién de la UPTOSCR, deben solicitar toda la
informacién necesaria (registros de auditorfa (Logs), asi como registros de errores y fallas de aplicaciones),
entre otros, al responsable de la Administracién de la Plataforma Tecnolégica, a fin de atender incidentes

relacionados con la pérdida, robo, hurto, sabotaje, ingenieria social, divulgacion o destruccién no autorizada
de los activos de informacién.

Seccion IV. Responsabilidad de los Custodios de Activos de Informacién

3 Custodios de Activos de Informacién
ARTICULO 10. La responsabilidad de proteccion, resguardo y custodia sobre cada Activo de Informacién,

debe ser asignada a los Directores Generales, Coordinadores de &rea, Lideres o Jefes de grupo de la
UPTOSCR y de cada Nucleo y/o dependencia adscrita, de acuerdo a su estructura organizativa. Sin
embargo, es importante recalcar que, toda trabajadora y trabajador es co-rresponsable en la custodia de la
informacién que maneje.
Seccién V. Acuerdos de Confidencialidad

De los Acuerdos
ARTICULO 11. La UPTOSCR y cada Niicleo y/o dependencia adscrita, a través de la Oficina de Gestién
Humana, y la Oficina de Tecnologfas de Informacién y Comunicacién (OTIC) de la Universidad, deben
implementar una Declaracién de Confidencialidad para los trabajadoras y trabajadores y otra para terceros
en la cual, se establezca los términos y condiciones, bajo las cuales, se debe manejar y resguardar la
informacién clasificada como Estrictamente Confidencial o Confidencial. Se entiende por trabajadoras y
trabajadores: empleados directos o fijos, contratados directos, pasantes, comisién de servicio Y por terceros:
contratistas, consultores, personal temporal, cooperativas, voluntarios.

Seccién VI. Responsabilidad del Administrador de Plataforma Tecnol6gica

.= ; De Responsables
ARTICULO 12. Los responsables de la administracién de la Plataforma Tecnol6gica, deben implementar los
mecanismos de resguardo y proteccién de los Activos de Informacién emitidos por los responsables de
Seguridad de la Informacién de la UPTOSCR y de cada Nicleo.

— — e
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Del Suministro de Informacién
ARTICULO 13. Los responsables de la administracién de la Plataforma Tecnol6gica, deben suministrar toda

la informacion necesaria (registros de auditoria, asi como el registro de errores y fallas de aplicaciones, entre
otros) a los responsables de Seguridad de la Informacién de la UPTOSCR, a fin de atender incidentes

relacionados con la pérdida, robo, hurto, sabotaje, ingenieria social, divulgacién o destruccién no autorizada
de los activos de informacion.

Seccidn VII. Estdndares para el Manejo y uso de los Documentos Electrénicos Internos y
Externos
Manejo y uso de documentacién Editable
ARTICULO 14. Toda informacion que se maneje en la UPTOSCR, debe cumplir con los estandares
establecidos en la Ley de Infogobierno, las resoluciones Nro (s) 005 y 006 y Norma Técnica ISO/IEC
26300:2006: Information technology -- Open Document Format for Office Applications (OpenDocument) v1.0.

Manejo y uso de documentacién Portable
ARTICULO 15. La UPTOSCR, cada Nucleo y/o dependencia adscrita, que generen, procesen o almacenen

documentos electrénicos ofimaticos, en lo que se requiera preservar la capacidad de modificacion de la
informacién, deben aplicar y usar el Formato Abierto de Documentos (ODF), siendo la herramienta a utilizar
para la edicion de documentos en cualquier herramienta de software libre que cumpla con los estandares

antes mencionados. De acuerdo a la Norma ISO 32000-1:2008 Document management -- Portable
document format -- Part 1: PDF 1.7.

Documentacién especializada
ARTICULO 16. La UPTOSCR, cada Nicleo y/o dependencia adscrita, que generen, procesen o almacenen

documentos electrénicos con caracteristicas especializadas, utilizaran herramientas para la edicidon y
publicacién en Software Libre.

Distribucién segura de documentos
ARTICULO 17. La UPTOSCR y de cada Nucleo y/o dependencia adscrita, que generen, procesen o

almacenen documentos electrénicos que no tengan por finalidad ser editados, o distribuidos a terceros,
conservando la integridad de su aspecto grafico y su contenido, deben aplicar el Formato de Documentos

Portatil (PDF), de acuerdo a la Norma ISO 32000-1:2008 Document management -- Portable document
format -- Part 1: PDF 1.7.

CAPITULO Ill. CONTROL DE ACCESO
Seccién I. Gestion de Contrasefias

Actualizacién de Contrasefias
ARTICULO 18. Los responsables de la administracién de la plataforma tecnoldgica de la UPTOSCR, deben

implementar medidas que permitan la actualizacién de las contrasefias de forma periédica.

¥r- 3= Protecci6n de Contrasefias
ARTICULO 19. Los responsables de la administracién de la Plataforma Tecnol6gica de la UPTOSCR, deben

ajustar las contrasefias de sistemas, a los criterios de seguridad establecidos y autorizados por los
responsables de Seguridad de la Informacion de la UPTOSCR.

Responsabilidad del usuario en el manejo de Contrasefias
ARTICULO 20. Todas las trabajadoras y trabajadores, estudiantes y demas personas que intervienen en el

intercambio de informacién dentro de la plataforma tecnolégica de la UPTOSCR, deben resguardar la

—
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privacidad de la contrasefia y evitar el alcance de personas no autorizadas o en archivos electrénicos no
protegidos.
Seccibn Il. Gestién de acceso a usuarios

Responsabilidad del usuario

ARTICULO 21. Es responsabilidad tGnica y exclusiva del usuario el uso adecuado de los accesos y
privilegios otorgados, todo identificador electrénico asignado a este, debe ser Gnico e intransferible y su
clave de acceso intransferible.

PARAGRAFO PRIMERO. Todo usuario inactivo con acceso a servicios critico debe ser deshabilitado de
manera inmediata.

PARAGRAFO SEGUNDO. Est4 terminantemente prohibida la creacién de cuentas genéricas para el acceso
de Aplicaciones o Sistemas de Informacién.
Autorizacién de acceso
ARTICULO 22, Todo acceso y privilegios a la plataforma tecnolégica de la Institucién, debe estar
formalmente autorizado y avalado por la méxima autoridad del 4rea solicitante. Queda terminantemente
prohibido el acceso sin autorizaci6n a la plataforma tecnolégica.
Deshabilitacién de acceso
ARTICULO 23, Todas las trabajadoras y trabajadores de la UPTOSCR, y Nicleos y las demas personas que
intervienen y demas personas que intervengan en la prestacién de servicio académico y que gestionen
informacién “Estrictamente Confidencial” y “Confidencial”, cuyas funciones sean modificadas, o terminen su
relacion laboral y/o contrato con la Institucién, se le debe deshabilitar los accesos y privilegios a la
plataforma tecnoldgica.
Control de acceso
ARTICULO 24. Todo acceso y deshabilitaciones de privilegios a la plataforma tecnolégica de todas las
trabajadoras y trabajadores de la UPTOSCR, y Nicleos y deméas personas que intervengan en la prestacion
de servicio académico, debe ser restringido, registrado y auditado.

Seccidn lll. Control de Acceso a la Red de Datos

Monitorizacién de la red de datos
ARTICULO 25. Todo acceso a la red de datos, debe estar registrado por los servicios, monitoreado por el
administrador de la misma y auditado por los responsables de Seguridad de la Informacion.

Uso de la red de datos
ARTICULO 26. La red de datos debe utilizarse para transmitir informacién de interés de Ia Institucién.

Seguridad de la informacién Oficial
ARTICULO 27. La transmision via red de datos de informacién oficial “Estrictamente Confidencial® y
“Confidencial” y su almacenamiento en cualquier sistema, debe garantizar su integridad, confiabilidad y
disponibilidad.
Acceso remoto a la red de datos
ARTICULO 28. Todo acceso a la red datos via remota, debe ser asignado por tiempo determinado.

Realizado por. Leda. Lulsana Parejo, Coordinadora de Gestién Curricular de PNF y PNFA
Revisado por. Ofic. Planificacién y Presupuesto / Unid. Organizacién y Sistemas
Versi6n: 1.0

Pag. 12/27

Escaneado con CamScanner


https://v3.camscanner.com/user/download

C‘O A y
DO;\ 3 0 LAY il
iy SEALD /

CAN
ATERRTORINLDE
]
g Gobiemo Bollvariano Ministerla del podar Poapular Urnivaersidad Politécnica Tarrtaral de) B
da Vanozuala para Educacion Univeraitaria | Oeste do Sucre "Clodosbaldo Russisn®™ P 4
=

Seccibn IV. Servicio de Internet

Acceso al Servicio de Internet
ARTICULO 29. Todas las trabajadoras y trabajadores de la UPTOS “CR", sus Nicleos y demé&s personas
que intervengan en la prestacion de servicio académico, deben acceder al servicio de Internet a través de
conexiones autorizadas por la Institucion.
Autorizacion de Acceso a Internet
ARTICULO 30. El acceso a Internet debe estar autorizado por la maxima autoridad del 4rea solicitante, de
acuerdo a las funciones inherentes al cargo.
Seguridad de la informacién Institucional
ARTICULO 31. Los responsable de la administracién del servicio de Internet, deben implementar
mecanismos y herramientas para proteger la informacién de la UPTOSCR y sus Nucleos, mientras se
transmita por la red de Internet.

Descarga de Software
ARTICULO 32. Prohibido descargar, software no autorizado por la Institucién. Solo para uso académico y de
investigacion se realizara la evaluacién de permisos para el acceso requerido a través de Oficina de
Tecnologias de Informacion y Comunicacién (OTIC).

Dafios a Activos de Informacién de Terceros
ARTICULO 33. Los dafios sobre activos y conflictos con terceros, derivados del uso no autorizado de
Internet no seré responsabilidad de la UPTOSCR y sus Nucleos. El responsable sera sancionado de acuerdo
a las leyes vigentes en el pais.

Uso Inadecuado del Internet
ARTICULO 34. Prohibido el acceso a Internet para asuntos personales, material obsceno o pornogréfico,

material que conlleve a actividades ilegales, que inciten a la violencia o promuevan la discriminacién o
terrorismo.

Control a los Recursos de Internet

ARTICULO 35. Todo acceso a los recursos de Internet, debe ser registrado y monitoreado como accién
preventiva por los responsables de la plataforma tecnoldgica.

Monitorizacién de Sitios Web

ARTICULO 36. Los responsables de Seguridad de la Informacién de la UPTOSCR, se reserva el derecho de

auditar los registros de acceso a los sitios web por los usuarios; asi como monitorear el cumplimiento de las
normas y politicas establecida para ello.

Restriccion de Acceso a Internet
ARTICULO 37. Todas las trabajadoras y trabajadores de la UPTOSCR, Ncleos y demas personas que
intervengan en la prestacién de servicio académico, deben utilizar Internet, como herramienta de interés
publico para las ciencias, la tecnologia, la innovacién y deméas servicios de informacién relacionados con su
trabajo. La Institucién se reserva el derecho de restringir su acceso de acuerdo a las funciones que
desemperie.

CAPITULO IV. REPORTE DE INCIDENTES, FALLAS Y EVENTOS
Seccion |. Gestién de Reportes

Reporte de Incidentes, Fallas y Eventos de Seguridad de la Informacién
ARTICULO 38. Todas las trabajadoras y trabajadores de la UPTOSCR, Ncleos y demas personas que

intervengan en la prestacién de servicio académico, que detecte un incidente, falla 0 evento en materia de
seguridad de los activos de informacién, debe reportarlo de inmediato por los canales establecidos (a través
de un escrito por correo o en reunion) a los responsables de Seguridad de la Informacién de la UPTOSCR,
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Actuacion del Usuario ante un Incidente
ARTICULO 39. Todas las trabajadoras y trabajadores de la UPTOSCR, Nicleos y demas personas que
intervengan en la prestacion de servicio académico, deben garantizar la no manipulacién del dispositivo
involucrado en el incidente, falla o evento hasta que los responsables de las dependencias responsables
hagan acto de presencia para iniciar la investigacion.
Suministro de Informacién ante un Incidente
ARTICULO 40. Todas las trabajadoras y trabajadores de la UPTOSCR, sus Nucleos y demas personas que
intervengan en la prestacion de servicio académico, deben suministrar informacién veraz y oportuna.

Gestién del Incidente, Falla o Evento
ARTICULO 41. Los responsables de Seguridad de la Informacién de la UPTOSCR, son los encargados de
gestionar el incidente, falla o evento de forma inmediata, por lo tanto debe contar con los accesos a las
herramientas y equipos involucrados para llevar a cabo la investigacién.

Suministro de Informacién a los Organismos de Seguridad del Estado
ARTICULO 42. De acuerdo al impacto del incidente, falla o evento, los responsables de Seguridad de la
Informacién de la UPTOSCR, informardn a los Organismos de Seguridad del Estado, dependencias
organizativas del MPPECT y demas personas que intervienen en la prestacion del Servicio Publico
Académico Universitario de la cual se requiera su participacién en la investigacion.

Seguridad de la Informacién ante un Incidente
ARTICULO 43, Todos los datos e informacién que maneje el equipo de investigacién antes, durante y
posterior a su desarrollo, debe ser de caracter “Estrictamente Confidencial”. Esta condicién es de obligatorio
cumplimiento para todos los integrantes y la violacién a la misma devengard las sanciones que la ley
establece en materia de seguridad de la informacién y las establecidas por los procesos internos de la
UPTOSCR.

CAPITULO V. GESTION DE COMUNICACIONES Y OPERACIONES TECNICAS

Seccidn |. Gestién de Cambios y Responsabilidades de Procedimientos Técnicos
Operativos
Cambios en la Plataforma Tecnolégica
ARTICULO 44. Los administradores responsables de las plataforma tecnolégica de la UPTOSCR, deben
evaluar el impacto potencial de los futuros cambios.
Gestién de Cambios
ARTICULO 45. Todo cambio en la plataforma tecnolégica de la UPTOSCR, debe regirse por un
procedimiento formal de control de cambios.
Cambios Tecnol6égicos de Alto Impacto
ARTICULO 46. Todo cambio en la plataforma tecnolégica de alto impacto, debe ser evaluado y autorizado
por los responsables de Seguridad de la Informacion de la UPTOSCR, con el correspondiente informe de
riesgos y mitigacion.
Seguridad de la Informacién ante un Incidente
ARTICULO 47. Los responsables de la administracion de la plataforma tecnol6gica de la UPTOSCR, deben
recuperar la condicion inicial de los servicios y reservar los cambios no exitosos de las operaciones.

2 ~ Protecci6n contra Cédigo Malicioso y Descargable
ARTICULO 48. Los responsables de la administracién de la plataforma tecnoldgica de la UPTOSCR, deben

monitorear y proteger los sistemas de informacion para que se detecte, afsle y remueva cualquier cédigo
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malicioso de los mismos.
Proteccién de la Plataforma Tecnol6gica

AR‘I_‘ICULO 49, Los rfssgonsables de la administracién de la plataforma tecnoldgica de la UPTOSCR, deben
realizar de forma peri6dica las actualizaciones de la misma, para atender y prevenir los cédigos maliciosos
que atenten contra la continuidad de las operaciones de la Institucion.

Seccién Il. Control de la Red de Datos

Medidas de Seguridad a la Red de Datos

ART[CUI'.O 50. Los responsables de Seguridad de la Informacién de la UPTOSCR, debe dictar las medidas
de seguridad para proteger la integridad, confiabilidad y disponibilidad de los datos en la red, contra accesos

no autorizados a los servicios.
control de la Red de Datos

ARTICULO 51. Los responsables de la administracién de la plataforma tecnolégica de la UPTOSCR, deben

implementar los controles dictados por los responsables de Seguridad de la Informacion de la UPTOSCR.
Mensaje de Advertencia

ARTiCULC_) 52. Toda conexién inicial de los usuarios a la red de datos institucional, debe advertir a través de
un mensaje, lo siguiente: “Los recursos de procesamiento de la informacién son propiedad y de uso
exclusivo de la UPTOSCR, el acceso no autorizado estd prohibido, toda actividad estard siendo

monitoreada”.
seccioén lll. Servicio del Correo Electrénico

Intercambio de Informacién a través del Correo Electrénico Institucional

ARTICULO 53. Las cuentas de las todas las trabajadoras y trabajadores de la UPTOSCR, Nucleos y demas
personas que intervengan en la prestacién de servicio de gestion académica y/o administrativa, deben
usarse sélo para propdsitos relacionados con las actividades laborales e institucionales, asi como cualquier

informacién de interés de la maxima autoridad.
Propiedad de la informacion en el servicio de Correo Electrénico

ARTICULO 54. Los mensajes que se envien a través del correo electrénico son propiedad de la UPTOSCR
“Clodosbaldo Russian”.

Valor juridico de los mensajes de datos a través del Correo Electrénico Institucional
ARTICULO 55. El responsable de Seguridad de la Informacién de la UPTOSCR, debe evaluar politicas de
certificacién electrénica para su implementacion, en conformidad con la ley vigente venezolana que rige esta
materia, para otorgarle un valor juridico a los mensajes de datos y a todos activos de informacion intangible
en formato electronico de la Institucién y dar cumplimiento a las normativas emanadas desde el MPPCT en

materia de certificacién electronica a las Autoridades de la UPTOSCR.

Auditorfa a los mensajes de buzones

ARTICULO 56. Los responsables de Seguridad de la Informacién de la UPTOSCR, son los tnicos que
deben hacer auditoria a los mensajes en los buzones de los empleados cuando exista una necesidad
legitima que afecte la operativa de la Institucion o requiera un motivo disciplinario, previa solicitud de la
Dependencia afectada y autorizacién de la maxima autoridad de la Institucion.

Seguridad en la administracién de contratos

ARTICULO 57. Todo contrato entre la UPTOSCR, Nicleos y demas personas que intervengan en la
prestacién del Servicio Académico, deben contemplar clausulas que protejan la informacién, especificamente

si se establece que la comunicacion es por via de correo electrénico.

—
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Incumplimiento de Politicas del servicio de correo electrénico institucional
ARTICULO 58. Todas las trabajadoras y trabajadores de la UPTOSCR, Nucleos y demés personas que
intervengan en la prestacién de servicio académico, que tenga conocimiento de algtn empleado que
incumpla estas politicas, debe notificarlo de manera inmediata a los responsables de Seguridad de la
Informacion de la UPTOSCR para su evaluacion y revision, asi como al custodio de la informacién.

Manejo seguro de evidencias
ponsables de la administracién del servicio de correo electrénico institucional de la

itir evidencias condicionadas a las politicas y Iineamien_tos implementado que
n requerida por los responsables de Seguridad de la Informaci6n.

ARTICULO 59, Los res
UPTOSCR, deben em
respalden la informacié

Monitorizacién de envio y recepcién de mensajes a través del Correo Electrénico Institucional
ARTICULO 60. Los responsables de la Plataforma Tecnolégica de la UPTOSCR, deben garantizar el
monitoreo del origen y destino de los mensajes de correo por las trabajadoras y trabajadores, de acuerdo a

lo suscrito a estas politicas. Dicho monitoreo permitira revisiones y auditorias de los mensajes por los
responsables de la Seguridad de la Informacién cuando sea necesario.

Intercambio seguro de Informacién entre la UPTOSCR y otras instituciones
ARTICULO 61. Todo intercambio de informacién entre la UPTOSCR vy otras instituciones del Estado, via
correo electrénico, debe regirse por el ente certificador del pais de origen,

Restriccién de dominios libres de la Internet
Yy recepcion de toda informacion institucional, a través de cuentas de
libres no administrado por el Estado venezolano.

ARTICULO 62. Prohibido el envio
correo electrénico de dominios

: I bs o, di i0, ilicito, intolerantes
hacia tendencias culturales, politicas y creencias religiosas i
imégenes o texto entre otros.

Integridad de mensajes del correo electrénico institucional
ARTICULO 65. Todas las trabajadoras y trabajadores de la UPTOSCR, Nucleos y demés personas que
intervengan en la prestacién de servicio académico , deben evita

l r leer, borrar, copiar o modificar mensajes
de correos electrénicos que no le pertenezcan, al menos que esté explicitamente justificado Yy aprobado por
el autor del mismo.
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Imagen de la Institucién a través del correo electrénico
ARTICULO 67. Todas las trabajadoras y trabajadores de la UPTOSCR, sus Nucleos y demas personas que
intervengan en la prestacion de servicio académico, deben evitar emplear en los mensajes del sistema de

correo electronico de la universidad, accesorios tales como adornos, caricaturas, gréficos, dibujos o fondos:
que no correspondan con una imagen autorizada por la Institucion.

Afiliacién de cuentas del correo electrénico institucional
ARTICULO 68. Todas las trabajadoras y trabajadores de la UPTOSCR, Nicleos y demas personas que
intervengan en la prestacion de servicio académico, deben evitar afiliar su cuenta de correo electrénico
institucional a servicios que no sean institucionales y ajenos a los servicios inherentes a la universidad.

: Proteccién del servicio del correo electrénico institucional
ARTICULO 69. Los administradores del servicio de correo electrénico, deben garantizar a través de

mecanismos de seguridad la proteccién del sistema contra virus, gusanos, bombas de correo y otros c6digos
maliciosos, asf como posibles interseccién a los mismos.

Seccion IV. Gestién de Respaldo
Respaldos periddicos
ARTICULO 70. Los responsables de la administracién de la plataforma tecnoldgica, deben aplicar los
procedimientos de respaldo de forma peri6dica y estar alineado con el plan de continuidad de las

operaciones criticas, de modo que puedan ser ejecutados dentro de los tiempos requeridos por la Institucion,
ademas de tener su respectiva identificacion estandar seguin normas internas.

Proteccidn de activos de informacion electrénica
ARTICULO 71. Todo activo de informacién en forma electrénica, debe ser respaldado de acuerdo a su

criticidad y sensibilidad, asegurar la frecuencia, el periodo de retencién, la calidad del respaldo y el

almacenamiento protegido, l6gica, fisica y ambientalmente. El tiempo de preservacién de estos respaldos se
ajustara a lo establecido en el marco legal vigente.

Resguardo de activos de informacion de la UPTOSCR
ARTICULO 72. Los responsables de la administracién de la plataforma tecnoldgica de la UPTOSCR, deben

garantizar que toda informacion que gestionan los sistemas informaticos de la UPTOSCR, las almacenadas
en los PC y portatiles, de utilidad para el trabajo de los usuarios finales, cuenten con respaldos, que
garanticen las actividades bajo su responsabilidad. El respaldo de la informacion oficial “Estrictamente
Confidencial” y “"Confidencial" se realizard en medios de almacenamientos autorizados, en los lugares de
acceso restringido. Asi mismo, los usuarios y custodios de la informacién deben cumplir las normas de

resguardo dictadas por los responsables de la plataforma para garantizar su almacenamiento en la Intranet
universitaria.

CAPITULO VI. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
Seccién I. Adquisicién y Desarrollo de Sistemas

Adquisicién de aplicaciones
ARTICULO 73. Toda adquisicién y desarrollo de sistemas de informacién para la gestion administrativa de la
Institucién deben estar desarrollados en Software Libre.
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Evaluacién de riesgo de las aplicaciones
ARTICULO 74. Los responsables de la administracién de la plataforma tecnolégica de I.a UPTOSCR, cle_ben
realizar la evaluacién de riesgo antes de la adquisicion de nuevos aplicativos tecnoldgicos, con la finalidad
de validar los controles de seguridad. .
Medidas de seguridad en las aplicaciones
ARTICULO 75. A toda implementacion de Sistemas de Informacion Tecnolégicos, se le deben aplicar las
medidas establecidas por los responsables de Seguridad de la informacion de la UPTOSCR, para optimizar
su implementacion.
Mantenimiento de las aplicaciones
ARTICULO 76. Toda aplicacion de la plataforma tecnolégica, debe disponer de un mantenimiento periédico
que contemple las actualizaciones, que permita ofrecer una alta confiabilidad, integridad, disponibilidad y
flexibilidad de crecimiento, dependiendo de las necesidades que la Institucién demande y reducir los riesgos
en estos sistemas.
Seccion Il. Controles Criptograficos
Controles Criptogréaficos
ARTICULO 77. El uso de controles criptograficos dentro de las aplicaciones o sistemas se debe regir segtn
el procedimiento o técnicas evaluadas y probadas por los responsables de Seguridad de la Informacién de la
UPTOSCR.
Control de acceso a archivos encriptados
ARTICULO 78. Las claves que permitan el acceso a los archivos encriptados que contengan informacion
“Estrictamente Confidencial” y “Confidencial” deben estar documentadas bajo la custodia del responsable del
activo de Informacion y del responsable de seguridad de la informacién de la UPTOSCR.

Seccidn lll. Seguridad de los Procesos de Desarrollo y Soporte

Control de cambios en desarrollo de aplicaciones
ARTICULO 79. Los responsables de la administracion de la plataforma tecnolégica de la UPTOSCR, deben
crear procedimientos para la verificacién técnica del cambio, revisar y probar las aplicaciones a fin de
garantizar que no existan impactos en los procesos una vez implementados, validar que satisfagan las
necesidades y reducir futuros riesgos.
Documentacién de cambios en desarrollo de aplicaciones
ARTICULO 80. Los cambios deben ser documentados de manera clara para ser utilizados en caso de ser
necesario en futuras actualizaciones, tomando en consideracion los controles necesarios para evitar la fuga
de informacién o instalacién de cédigos maliciosos dentro del cédigo de los sistema de informacion.

Responsabilidad de cambio bajo Estindares de Calidad
ARTICULO 81. Los responsables de los sistemas deben garantizar que los desarrollos de nuevos sistemas
cumplan con procedimientos técnicos que permitan la integracion con la plataforma, priorizando en técnicas
de seguridad en el desarrollo y dando cumplimiento a los estandares de calidad en el desarrollo de software.

Seccién IV. Seguridad Base de los Sistemas Operativos

Seguridad de los archivos del sistema
ARTICULO 82. El manejo seguro de los archivos del sistema, debe estar enmarcado bajo las
recomendaciones y procedimientos definidos por los responsables de Seguridad de la Informacion de la
UPTOSCR, para brindar proteccion y reducir los riesgos en los archivos del sistema.

R ——
— —
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CAPITULO VII. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
Seccién I. Plan de Continuidad

Efectividad de los planes de atencién de eventualidad
cion de la plataforma tecnolégica de la UPTOSCR, deben

conjuntamente con los responsables de Seguridad de la Informacién de la UPTOSCR, asegurar la
certificacién, el desarrollo, mantenimiento y prueba de los Planes de Contingencia, Prevencién y Atencién de
Desastres.

Actualizacién de planes para el manejo de eventualidades
stracion de la plataforma tecnolégica de la UPTOSCR, deben
los Planes de Contingencia, de Prevencién y Atencién de
estan expuestos, de acuerdo a su probabilidad e impacto.

realizar peridédicamente |a actualizacién de
Desastres, que atiendan los riesgos a los que

documentar los Planes de Contingencia, de ' .
objetivos y las prioridades del servicio académico y de investigacién.

Activacién de los planes para la continuidad de las operaciones
ogias de Informacién y Comunicacion (OTIC)
ucion, debe activar el restablecimiento de las

operaciones, de acuerdo a las necesidades y prioridades del sector, para asegurar la continuidad de los

Efectividad de los planes para la continuidad de las operaciones
ARTICULO 88. Los responsables de los procesos informéticos de la Institucién, deben tener actualizado los

planes de continuidad operacional asegurandose de planificar las pruebas del plan, considerando distintos

escenarios, y asignado como prioridad las personas, instalaciones y procesos. Estas pruebas se deben
llevar a cabo en horarios que no interrumpan las actividades.

Seccién Il. Recuperacién de las Operaciones

Pruebas y simulacros para la recuperacion de las operaciones
ARTICULO 89. Los responsables de la administracion de la plataforma tecnolégica de la UPTOSCR, deben

contar con un plan de ensayos (Pruebas / Simulacros) debidamente documentados y ejecutados que
garanticen la continuidad de las operaciones.

Tiempo de recuperacién ante eventualidades
plataforma tecnolégica de la UPTOSCR, deben
0s una vez al afio, para garantizar su eficacia y

ARTICULO 90. Los responsables de la administracién de Ia
verificar y probar los procedimientos de restauracion al men
cumplimiento dentro del tiempo asignado a su recuperacion.
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Redundancia en los sistemas de la UPTOSCR
ARTICULO 91. Los responsables de la administracién de la plataforma tecnol6gica de la UPTOSCR, que

soporten sistemas para las operaciones de la Institucién, deben garantizar la redundancia de los sistemas,
de acuerdo al nivel estratégico establecido por la Institucion.

Mantenimiento de la plataforma tecnolégica de la UPTOSCR
ARTICULO 92. Todo mantenimiento preventivo y correctivo de los equipos que soportan las plataformas
tecnolégicas de la Institucién, debe ser realizado considerando las normas del fabricante, periodos de
mantenimiento, fallas y mejoras debidamente documentadas.

CAPITULO VIIl. SEGURIDAD FiSICA Y AMBIENTAL
Seccidn |. Centro de Almacenamiento y Procesamiento de Datos (CAPD)

Seguridad en la administracién de los datos de la UPTOSCR
ARTICULO 93, Los responsables de la administracién de los Centros de Almacenamiento y Procesamiento
de Datos (CAPD), deben velar por la integridad, confiabilidad y disponibilidad de los datos e informacién
contenido en los equipos tecnoldgicos ubicados en estos centros.

, Efectividad del Sistema Contra Incendio
ARTICULO 94. Los responsables de la administracién de los CAPD, deben solicitar peridicamente al area
correspondiente la verificacién del mantenimiento efectivo de los equipos de proteccién contra incendios.

Efectividad del Sistema de Alimentacién de Energia
ARTICULO 95. Los responsables de la administracién de los CAPD, deben solicitar periédicamente al area
correspondiente la verificacion del mantenimiento efectivo y resguardo de los equipos de alimentacion como
UPS, generadores diésel, tableros de distribucién de energia y baterias, plantas, para velar por el
funcionamiento correcto de la ejecucion de los mismos.
Efectividad de los Servicios Auxiliares
ARTICULO 96. Los responsables de la administracién de los CAPD, deben solicitar periddicamente al area
correspondiente la verificacion del mantenimiento efectivo de la infraestructura de telecomunicaciones que
contemple los sistemas de puesta a tierra, aires acondicionados, iluminacién y buen estado de limpieza de
estos.
Estructuracion del cableado de la red de dato
ARTICULO 97. Los responsables de la administracién de los CAPD, deben mantener el cableado de red de
forma estructurada y llevar un inventario de los equipos por las areas responsables conectados en sus
diferentes dispositivos de red, con la finalidad de mantener identificada la plataforma tecnolégica.
Seguridad en los CAPD
ARTICULO 98. Los responsables de Seguridad de la Informacién de la UPTOSCR, deben realizar
evaluaciones de seguridad a los CAPD, con la finalidad de detectar posibles amenazas y vulnerabilidades en
los activos de informacién, asi como generar un cronograma de reduccién de riesgos.

Almacenamiento y procesamiento de datos por terceros
ARTICULO 99. Todo equipo destinado al procesamiento de la informacién fuera de las instalaciones de la
UPTOSCR, debe estar autorizado a través de un medio formal, por el propietario de la informacién en
conjunto con los responsables de la plataforma tecnolégica y avalado por los responsables de los Bienes de
la institucion. La persona autorizada signataria al uso de este equipo es responsable de la seguridad y
resguardo de la informacioén que este contenga.
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Seccién Il. Seguridad de los Equipos

Correctivos y actualizaciones de los equipos

ARTICULO 100. Los responsables de la administracion de la plataforma tecnolégica de la UPTOSCR, deben
aplicar periédicamente los correctivos y/o actualizaciones de seguridad de los equipos.

Conexién de equipos tecnolégicos ajenos a la institucién
ARTICULO 101. Todas las trabajadoras y trabajadores de la UPTOSCR, Nicleos y demas personas que
intervengan en la prestacién de servicio académico, deben estar autorizados por el responsable de la
Direccién de Oficina de Tecnologias de Informacién y Comunicacién (OTIC), para la conexién de equipos

tecnoldgicos a la red de datos, ajenos a la institucién.
Gestién de informacién dentro de la red de datos de la UPTOSCR

ARTICULO 102. Toda informacién que se almacene, ejecute o transfiera a través de los equipos de
computacién de la UPTOSCR, sera considerada como un activo de informacién, y por tanto, se debe

monitorear y/o auditar.
Uso adecuado de los equipos tecnolégicos de la UPTOSCR

ARTICULO 103. Todas las trabajadoras y trabajadores de la UPTOSCR, Nicleos y demas personas que
intervengan en la prestacion de servicio académico, deben utilizar los equipos tecnolégicos de oficina, para

uso exclusivo de la Institucion.
Prohibicién de instalacién de programas

ARTICULO 104. Todas las trabajadoras y trabajadores de la UPTOSCR, Nucleos y demas personas que
intervengan en la prestacién de servicio académico, tienen prohibido instalar o copiar programas no
autorizados, de acuerdos a los lineamientos establecidos por el responsable de la administracion de los

servicios informaticos y telematicos.
Uso adecuado de los equipos que procesan informacién

ARTICULO 105. Todas las trabajadoras y trabajadores de la UPTOSCR, Nicleos y demas personas que
intervengan en la prestacion de servicio académico, deben ser responsables del equipo y de la informacion

que generen y almacenen en el mismo.
Seguridad, Higiene y Ambiente de los equipos tecnol6gicos

ARTICULO 106. Todas las trabajadoras y trabajadores de la UPTOSCR, Nucleos y demas personas que
intervengan en la prestacién de servicio académico, deben mantener los equipos de computacion de oficina
en instalaciones y condiciones adecuadas, ademas de dar cumplimiento a los lineamientos de seguridad,
higiene y ambiente de la Institucion, segun las normas emanadas por la Dependencia de Seguridad Laboral
de la Universidad.

Manejo de incidente de equipos tecnolégicos
ARTICULO 107. Todas las trabajadoras y trabajadores de la UPTOSCR, Nucleos y demas personas que
intervengan en la prestacion de servicio académico, que detecten que se esta presentando un incidente que
atente contra la integridad y seguridad de su equipo de computacién de oficina y de la informacién contenida
en ¢, deben notificarlo a los responsables de Seguridad de la Informacion de la UPTOSCR, para que inicie
la investigacién y tome las medidas necesarias de respuesta al incidente por escrito mediante los medios

disponible de la universidad.
Sobre la movilizacién de Equipos

ARTICULO 108. Todas las trabajadoras y trabajadores de la UPTOSCR, Nicleos y demés personas que
intervengan en la prestacién de servicio académico, deben garantizar el uso adecuado de los equipos
informaticos lo que deriva en no permitir el traslado de un equipo sin antes haber sido notificado a los
responsables de Seguridad de la Informacion de la UPTOSCR, para que inicien el protocolo de traslado una

vez evaluada la necesidad.
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CAPITULO IX. CODIGO DE ETICA PARA EL DESARROLLO Y APLICACION
RESPONSABLE DE LA INTELIGENCIA ARTIFICIAL EN UPTOS

‘ Seccidn I. Principios Generales
ARTICULO 109. El presente Capitulo tiene por objeto establecer los principios éticos y lineamientos para el
desarrollo, implementacion y uso responsable de sistemas basados en Inteligencia Artificial (IA) en todos los
procesos de gestion de tecnologias de informacién y comunicacion de la UPTOS CR, sus Nicleos y
Extensiones, en concordancia con la Constitucién de la Reptblica Bolivariana de Venezuela, la Ley Organica
de Ciencia, Tecnologia e Innovacion, y los estandares internacionales en materia de ética de IA.

ARTICULO 110. Los principios rectores para el uso de |A en la institucién son:

a) Transparencia: Todo sistema de IA debe ser identificable como tal, y sus decisiones deben ser
trazables y explicables en la medida de lo posible.

b) Justicia y no discriminacién: Se prohibe el uso de IA que perpetie sesgos, discrimine por razones
de origen, género, edad, creencias, discapacidad o cualquier otra forma de exclusion social.

c) Responsabilidad: Los desarrolladores, custodios y usuarios de IA serédn responsables del
comportamiento del sistema, debiendo existir supervision humana en decisiones criticas.

d) Privacidad y proteccién de datos: Todo sistema de IA debera respetar la clasificacion de activos
de informacion establecida en el Capitulo Il de la presente normativa, especialmente los niveles
“Estrictamente Confidencial” y “Confidencial”.

e) Seguridad y robustez: Los sistemas de IA deberan ser resilientes ante ataques, manipulacion o
fallos, garantizando la integridad, disponibilidad y confidencialidad de la informacién institucional.

Seccién II. Desarrollo y Adquisicién de Sistemas con IA

ARTICULO 111. Toda adquisicién, desarrollo o modificacion de sistemas que incorporen algoritmos de 1A
debera cumplir con los estandares de Software Libre establecidos en el Articulo 73, salvo que la naturaleza
del modelo requiera justificadamente otra licencia, previa autorizacién expresa de la Oficina de Tecnologias

de Informacién y Comunicacién (OTIC).

ARTICULO 112. Previo a la implementacién de cualquier solucién con IA, se debera realizar una evaluacion
de impacto ético y algoritmico, documentando:
a) El propésito del sistema y sus posibles sesgos.
b) Eltipo de datos utilizados para entrenamiento y operacion, asegurando su legitimidad y calidad.
c) Las medidas para evitar decisiones automatizadas que afecten derechos fundamentales de
trabajadores, estudiantes 0 terceros.
d) Los mecanismos de supervision humana y reversibilidad de decisiones automatizadas.

ARTICULO 113. Queda prohibido el uso de sistemas de |A para:

a) Vigilancia masiva no autorizada de personal, estudiantes o visitantes.

b) Evaluacién automatizada de desempefio laboral sin supervision humana y sin acceso a mecanismos
de impugnacion.

c) Toma de decisiones disciplinarias 0 académicas definitivas basadas exclusivamente en
procesamiento automatizado.

d) Reconocimiento biométrico sin consentimiento informado y sin cumplir con la Ley de Infogobierno y
demés normativas aplicables.

—
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Seccién IlIl. Operacién y Gobernanza de la IA

ARTICULO 114. La Oficina de Tecnologias de Informacién y Comunicacion (OTIC), serd la responsable de
mantener actualizado un Registro de Sistemas con IA en operacion dentro de la institucion, indicando su
finalidad, alcance, nivel de autonomia y medidas de control implementadas.

ARTICU_L_O 115. Todo incidente relacionado con sesgos, decisiones erréneas, violacion de privacidad o
vulnerabilidades de seguridad en sistemas de IA debera ser reportado conforme al Articulo 38 (Reporte de
Incidentes) y sera tratado con prioridad por los responsables de Seguridad de la Informacién.

ART[CULO 116. Periédicamente, y al menos una vez al afio, se realizaran auditorias ético-técnicas a los
sistemas de IA, verificando el cumplimiento de los principios de este capitulo, la ausencia de sesgos
discriminadores y la correcta proteccion de los activos de informacion.

Seccién IV. Capacitacion y Difusion

ARTICULO 117. La UPTOS CR promoveré programas de formacion y sensibilizacion dirigidos a todas las
trabajadoras, trabajadores y colaboradores sobre:

a) Principios éticos de la |A.

b) Riesgos asociados al uso no responsable de algoritmos automatizados.

¢) Procedimientos para reportar incidentes éticos en sistemas de IA.

ARTICULO 118. El incumplimiento de lo dispuesto en este Capitulo sera considerado falta grave, y dara
lugar a las sanciones previstas en el régimen disciplinario aplicable, sin perjuicio de las responsabilidades
civiles, administrativas o penales a que hubiere lugar segun la ley venezolana, en particular la Ley Especial
contra Delitos Informaticos.

CAPITULO X. GLOSARIO Y SIGLAS

Seccién I. Glosario
ACTIVO DE INFORMACION: Informacién en cualquiera de sus formas y modalidades: impresa, manuscrita,
oral, electrénica o digital y visual que de conformidad con sus intereses, la UPTOSCR y sus Nucleos, le
atribuye un valor determinado, en funcién de la trascendencia, criticidad y sensibilidad.

ALTO IMPACTO: Todo cambio que afecte la disponibilidad de la Plataforma Tecnoldgica.
AMENAZA: Elemento con el cual se puede hacer un mal a cierto sistema o parte del mismo.

BOMBAS DE CORREO: Cédigo malicioso que puede provocar la paralizacién o dafios en un sistema
tecnolégico.

CRITICIDAD: Se entiende por criticidad el nivel de impacto que se puede generar debido a la paralizacion
total o parcial de un proceso en la Plataforma Tecnoldgica y los Servicios Informaticos.

CENTRO DE ALMACENAMIENTO Y PROCESAMIENTO DE DATOS (CAPD): Area donde se almacenan y
procesan datos e informacion de forma sistematizada, a través de un conjunto de hardware y software

interconectados en red.

CLASIFICACION: Son las diferentes categorias que se le asignan a un Activo de Informacién de acuerdo a

—— — — — —— —
— — —
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su contenido estratégico, valor e importancia para la continuidad de los procesos universitarios y que tiene la

finalidad de determinar el grado de proteccion requerida.

CcODIGO MALICIOSO: Programa que Se ejecuta en una o varios computadoras, para robar informacion,

eliminar archivos o formatear discos duros, mostrar publicidad invasiva, entre otros.

acién en cualquiera de sus formas

CONFIDENCIALIDAD: Es la forma de mantener la discrecién de la inform
ue solo los individuos autorizados

(impresa, manuscrita, oral, electrénica o digital y visual) para asegurar q
tengan acceso.

CONMUTADORES: Dispositivo electrénico que permiten la interconexion de redes de computadoras.

tica, numérica o combinacion de ambas,
ficar la autenticidad de la autorizacian,
enida en un sistema.

CONTBASENAS Y/O CLAVES DE ACCESO: Secuencia alfabé
proteg.ldas por reglgs de confidencialidad, utilizadas para veri
expedida a un usuario, para acceder a la data o la informacién cont
CONTROL: Mecanismo de seguridad utilizado para guiar la operacién de una maquina, aparato, sistema 0
proceso.

CUSTODIO DEL ACTIVO DE INFORMACION: Persona natural
responsabilidad resguardar con diligencia los Activos de Informacion, deleg
Activos de Informacién de la UPTOSCR y cada uno de sus ndcleos. Para efecto d

corresponde a los responsables de cada &rea de gestion.

untaria a los Activos de Informacién propiedad de la
lizacién de procesos medulares sobre la Plataforma

autorizada, que tiene bajo su
ados por el Propietario de los
e esta Politica, le

DARO: Delito causado de manera deliberada o invol
UPTOSCR vy de cada Nucleo, que, sin ocasionar para
Tecnoldgica, afectan la imagen institucional.

cién de las operaciones medulares, de los procesos

DANOS GRAVES: Acciones que causan la paraliza
urra en pérdidas financieras o de otra indole.

administrativos, académicos y de investigacién que inc

DATO: Es la unidad minima que compone una informacién, la cual representa un atributo a través de una

representacion simbélica.

DESTRUCCION: Proceso que procura la eliminacién de Activos de Informacién cuando deja de generar
valor para la Institucién, el cual debe ser autorizado unicamente por el custodio de dichos activos de

informacion.

DISPONIBILIDAD: Es la condicion de la informacién de encontrarse a
acceder a ella, ya sean personas, procesos 0 aplicaciones.

disposicién de quienes deben

DE ACTIVOS: Documento que texto donde se clasifican por

DOCUMENTO DE IDENTIFICACION
administran en la plataforma tecnol6gica de la institucion.

categorias todos los documentos que sé

ENTIDAD: persona, aplicacién o maquina.

ESTRICTAMENTE CONFIDENCIAL: Activo de Informacién valioso, relacionado con la direccién
operacional o estratégica, cuyo conocimiento, divulgacion o modificacién por parte de personas no
#
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autorizadas causen graves darios al sistema universitario.
EQUIPOS: Estaciones de trabajo, servidores, portatiles u otros equipos de almacenamiento de informacion.,

EVENTOS: Situacién que ocasiona graves consecuencias a la Institucién, de indole humano, operacional y
econémico.

FALLA: defecto que afecta la correcta operacion del sistema.

GUSANO: Un gusano informético es un cédigo malicioso que tiene la propiedad de duplicarse a si mismo.
Los gusanos utilizan las partes automaticas de un sistema operativo que generalmente son invisibles al

usuario.

HARDWARE: son todos aquellos dispositivos y componentes fisicos, que realizan las tareas de entrada y
salida de un sistema informatico.

INCIDENTE: Situacién anormal que genera un alerta en un sistema y que puede convertirse en un ataque.
INFORMACION: Conjunto de datos organizados que poseen valor para la Institucion.

INFORMACION ELECTRONICA: Toda informacién en digital, documentos, archivos de videos, audio,
presentaciones.

INFORMACION IMPRESA: Toda informacién presentada de forma fisica. INTEGRIDAD: Atributo que
garantiza que la informacién recibida sea exactamente igual a la informaci6n transmitida, es decir, que no

haya sido dafiada o alterada en forma accidental o intencional.

IDENTIFICACION DE LOS ACTIVOS DE INFORMACION: Es aquella que se hace
a través del rotulado de un escrito 0 documento, con el cual se indica la figura geométrica y la clasificacién
del Activo de Informacién, acompafada de otros datos tales como: la unidad organizativa custodia.

IDENTIFICADOR ELECTRONICO: Es el cédigo Gnico alfanumérico que identifica al usuario para el acceso
a la plataforma tecnolégica.

MONITORIZADO: Es la accién de vigilar continuamente un proceso con el fin de recabar la informacién a
controlar.

INSTITUCION: Universidad Politécnica Territorial del Oeste de Sucre “Clodosbaldo Russian”

PLAN ANUAL DE CONTROL: Plan elaborado una vez al afio por la oficina de Oficina de Tecnologias de
Informacién y Comunicacion (OTIC), dicho plan contiene los dias y las unidades organizativas a
inspeccionar, a fin de velar por el cumplimiento de la normativa legal vigente.

PLATAFORMA TECNOLOGICA: Conjunto de equipos y medios utilizados para procesar, almacenar vy
transmitir datos e informacion.

NFORMACION: Toda unidad o dependencia adscrita a la institucién

PROPIETARIO DE LOS ACTIVOS DE | '
6n y transmision de la informacién en cualquiera de sus

a quien se le atribuye la generacion, clasificaci
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formas. Para efecto de ésta Politica, le corresponde al maximo responsable, jefe o coordinador de &rea.
RIESGO: Combinacion de la probabilidad de la ocurrencia de un evento y sus consecuencias.

SERVICIO DE AUTENTICACION O AUTENTIFICACION: Garantizar que una entidad comunicante (una
persona 0 maquina) es quien dice ser.

SERVICIO DE CONTROL DE ACCESO: Evitar el uso no autorizado de los recursos de la red, las
aplicaciones, bases de datos y hardware de los sistemas informéticos. Delimita el alcance de la informacién
permitida para cumplir con el objetivo de su unidad.

SERVICIO CRITICO: Es todo servicio que afecte directa o indirectamente al buen funcionamiento de la
Institucién (misién y vision) y maneje informacién “Estrictamente Confidencial” ,“Confidencial”* y/o de “Uso

Interno”.

SERVICIO DE NO REPUDIO: Evitar que alguno de los participantes en la comunicacién niegue (repudie)
haber formado parte de ella. Es la imposibilidad de negar la autoria de un mensaje o informacion del que

alguien es autor.

SERVIDOR: Computador que provee servicios, a una serie de computadores denominadas clientes.

SISTEMA OPERATIVO: Programa o conjunto de programas que en un sistema informatico gestiona los
recursos de hardware y provee servicios a los programas de aplicacién, ejecutandose en modo privilegiado

respecto de los restantes.
SOFTWARE: es todo equipamiento l6gico de un sistema informatico.

SOFTWARE LIBRE: Programa de computacion cuya licencia garantiza al usuario el acceso al cédigo fuente
y lo autoriza a ejecutarlo con cualquier propésito; modificarlo y redistribuirlo con sus modificaciones, en las
mismas condiciones de licenciamiento acordadas en el programa original.

SPAM: Correo basura o no solicitado, habitualmente de tipo publicitario enviados en cantidades masivas que
pueden perjudicar al receptor.

TRATAMIENTO DE LOS ACTIVOS DE INFORMACION: Es la forma adecuada bajo la cual se debe
almacenar, manejar y destruir la informacién, con la finalidad de garantizar su confidencialidad, integridad y

disponibilidad.

UNIDAD RESPONSABLE DE LA PLATAFORMA TECNOLOGICA: Areasencargadas de administrar y
gestionar la plataforma tecnolégica.

UNIDAD RESPONSABLE DE LA PROTECCION DE LOS ACTIVOS DE INFORMACION: Area encargada
de la Seguridad de la Informacion de la UPTOSCR y de cada dependencia adscrita, que debe velar por la
implantacién de medidas de seguridad que permitan regular lo concerniente a la creacion, administracion,
modificacién, manipulacién, destruccién y proteccion de los activos de informacion.

USUARIO: Todas las trabajadoras y trabajadores de la UPTOSCR, y sus unidades adscritas asi como
invitados y/o estudiantes que estan autorizados al acceso de la plataforma tecnolégica.
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VIRUS: Es un codigo malicioso que tiene por objeto alterar el normal funcionamiento del computador, sin el
permiso o el conocimiento del usuario.
Seccién Il. Siglas
MPPEUCT: Ministerio del Poder Popular para la Educacién Universitaria Ciencia y Tecnologfa.
UPTOSCR: Universidad Politécnica Territorial del Oeste del Estado Sucre “Clodosbaldo Russian”.
OTIC: Oficina de Tecnologias de Informacién y Comunicacién (OTIC) de la UPTOSCR.
SUSCERTE: Superintendencia de Servicios de Certificacién Electronica.

CAPD: Centros de Almacenamiento y Procesamiento de Datos.

IA: Inteligencia Artificial.

Comuniquese y Publiquese,
En la Ciudad de Cumana, a los xx dias del mes de xx del afio 2026.

Prof. Enry Gustavo Gémez Maiz Prof. Jes(s Alejandro Blanco Méndez

PRESIDENTE CONSEJO UNIVERSITARIO SECRETARIO CONSEJO UNIVERSITARIO
UPTOS “CLODOSBALDO RUSSIAN" UPTOS “CLODOSBALDO RUSSIAN"

Designado segin Resolucidn N° 58, publicado en

Designado segin Gaceta Oficial N° 39.911 de  Gaceta Oficial N° 41.932 de fecha 30 de julio de
fecha viernes 27 de abril de 2012 2020 y seglin Aviso Oficial, publicado en Gaceta
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